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Cyber Security
Sicurezza digitale e tutela dei nostri partner

Nel settore dei trasporti, la conformita agli standard di cybersecurity € fondamentale per garantire la
sicurezza delle operazioni, proteggere i dati sensibili e gestire efficacemente i rischi emergenti. Con il
progredire della tecnologia e I'aumento delle minacce informatiche, le normative sono in continua
evoluzione. Per esempio, la Direttiva NIS2 ha introdotto mandati piu severi sulla gestione del rischio, la
segnalazione degli incidenti e i controlli di sicurezza su terze parti, sottolineando la necessita di adottare un
approccio piu proattivo e strutturato alla cybersecurity.

La Direttiva NIS2 (Direttiva UE 2022/2555), recepita in Italia con il Decreto Legislativo 138/2024, introduce
obblighi stringenti in materia di cybersicurezza per le imprese operanti nei settori critici, tra cui quello dei
trasporti. La normativa impone |'adozione di misure di gestione del rischio, la segnalazione tempestiva degli
incidenti di sicurezza e la formazione del personale, con |'obiettivo di rafforzare la resilienza delle
organizzazioni contro le minacce informatiche.

Pertanto, la lorio Trasporti e Logistica S.p.A. ha:
> attivato una polizza assicurativa contro i rischi informatici (Cyber Risk Insurance), con I'obiettivo
di garantire la massima protezione ai propri sistemi informativi e alle informazioni gestite.
Questa scelta testimonia I'impegno costante dell’azienda verso:
e Sicurezza dei dati di clienti, fornitori e collaboratori
e Tutela da attacchi informatici e violazioni digitali
e Continuita operativa dei servizi di trasporto e logistica
o Affidabilita e trasparenza nei rapporti commerciali

Infrastruttura di sicurezza avanzata
» Adottato un’infrastruttura di sicurezza avanzata implentando soluzioni tecnologiche di ultima
generazione, come il firewall WatchGuard T45-POE con Total Security Suite, per garantire una
difesa concreta e costante contro le minacce informatiche.
Questo strumento permette di assicurare:
e Protezione della rete con firewall ad alte prestazioni
e Prevenzione delle intrusioni e controllo applicazioni
e  Filtri avanzati contro spam, malware e siti pericolosi
e VPN sicura per collegamenti remoti
e Monitoraggio costante con supporto tecnico dedicato 24/7

Il nostro impegno

La combinazione di copertura assicurativa e tecnologie di protezione avanzata rafforza la resilienza di lorio
Trasporti e Logistica, garantendo la continuita dei servizi e |a sicurezza dei dati di chi ogni giorno si affida
alla nostra azienda.



